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专题：量子保密通信技术与应用 

量子保密通信测评与标准化发展分析 
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摘  要：基于量子密钥分发（QKD）的量子保密通信（QSC）是未来提升信息安全保障能力的有效解决方案

之一。随着量子保密通信实验网络建设和试点应用的发展，相关测试评估和标准化的需求日益明显。在介绍

量子保密通信技术原理和系统架构的基础上，探讨量子保密通信系统的测试评估方法和标准化研究最新进展，

进一步分析了量子保密通信测评与标准化目前存在的典型问题，最后对其未来发展前景进行了展望。 
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Abstract: Quantum key distribution (QKD) based quantum secure communication (QSC) is one of the promising 

solutions for improving information security. With the development of experimental network construction and 

demonstrational application, the demand of QSC test evaluation and standardization is becoming more urgent. Based 

on the introduction of technology and architecture of QSC system, the latest progress of QSC test evaluation and 

standardization was reviewed, typical questions in test evaluation and standardization were analyzed, and develop-

ment trends and prospects were also discussed. 
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1  引言 

量子通信是利用微观粒子（如光子）的量子

叠加态或量子纠缠效应等进行信息或密钥传输的

新型通信方式，主要分为量子隐形传态（quantum 

teleportation，QT）和量子密钥分发（quantum key 
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distribution，QKD）两类[1]。量子隐形传态基于量

子纠缠对分发测量实现收发双方的信息直接传

输，但是受制于高品质纠缠源制备和分发测量等

技术瓶颈，目前尚未进入实用化，是量子信息领

域前沿研究的热点方向之一[2]。量子密钥分发基

于量子叠加态的制备、传输和测量，实现收发双

方之间的共享密钥生成，之后再通过对称加密方

式完成信息的加密传输和解密接收，基于量子密

钥分发的保密通信称为量子保密通信（quantum 

secure communication，QSC）[3]。量子保密通信是

量子信息领域中率先进入实用化的技术方向，是

未来提升信息安全保障能力的解决方案之一[4]。

有部分媒体和业者常将量子通信、量子密钥分发

和量子保密通信等概念混为一谈，容易引发误解

和不必要的争论，需要进行明确区分。 

近年来，我国量子保密通信技术研究和试点

应用发展较为迅速，已初步形成集技术研究、设

备制造、建设运维和安全应用为一体的产业链。

以“墨子号”量子科学实验卫星为代表的科研成

果具备先进水平；多家量子保密通信设备厂商具

备提供商用化解决方案能力；以量子保密通信“京

沪干线”为代表的示范应用线路和济南、合肥、

北京、上海等地的城域网示范应用项目在数量和

规模方面处于领先；政务、金融和关键基础设施

等高安全需求领域也开始探索基于量子保密通信

的信息安全应用。 

随着量子保密通信技术和应用的发展，相关

测评与标准化的需求也日益明显。由于量子保密

通信属于量子物理、光通信和信息安全等多学科

交叉的新兴技术领域，用户对于其技术原理、工

作机制和指标参数以及系统设备可靠性和安全性

等方面都存在一个认识理解和信任的过程。此外，

量子保密通信目前应用场景主要面向高安全性需

求的重要通信领域，对于技术和设备的测试评估

和检测认证都有很高要求。在缺少相应的测评规

范和标准体系的情况下，现有的试点示范应用向

规模化商用和产业化应用的推广和转化将面临困

难。通过积极研究和构建量子保密通信测评机制

和标准体系，才能充分验证量子保密通信系统的

功能、性能和安全性等核心价值，同时也能够对

技术研究和产品研发形成有效的引导，促进技术

演进、成本优化和产业发展。研究和建立量子保

密通信测评机制和标准体系已经成为推动其商用

化发展和产业化应用的必要条件之一。 

本文在介绍量子保密通信技术原理和系统架

构的基础上，提出系统测评整体方案，分析关键

测评项目和方法，分析相关标准化研究进展，讨

论测评与标准化面临的主要问题，并对其发展前

景进行展望。 

2  系统原理架构 

量子密钥分发（QKD）根据物理机制和协议

类型不同，可以分为基于单光子调制的离散变量

协议，如 BB84、B92、DPS、COW；基于多光子

调制的连续变量协议，如 GG02；基于纠缠光子对

的纠缠协议，如 E91。其中，BB84 是最早提出并

获得广泛应用的 QKD 协议，在理论安全性证明方

面也更加完备。由于单光子源技术尚不成熟，弱

相干脉冲（WCP）光源结合诱骗态强度调制是目

前 BB84 协议的实用化解决方案。根据量子态的

制备和测量方式的不同，诱骗态 BB84 协议 QKD

的系统实现还可以进一步分为偏振调制、相位调

制和时间相位调制等不同技术方案。诱骗态 BB84

协议 QKD 技术发展成熟应用广泛，系统设备的多

厂商商用化水平较高，也是目前系统测评和标准

化研究的主要关注对象。 

诱骗态 BB84协议 QKD系统架构和主要测试

点如图 1 所示。QKD 发射机中的弱相干脉冲

（WCP）光源经过诱骗态强度调制之后，进行随

机控制的量子态制备调制，在经过衰减器之后，

将量子态光信号输出光强控制到平均光子数小

于 1 光子/脉冲的单光子水平。同时，QKD 发射机
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输出同步光信号，作为接收机进行量子态光信号

检测接收的触发源信号。QKD 接收机对经过光纤

线路传输之后的量子态光信号进行线路适配补偿

和量子态解调，在基于随机控制的单光子探测器

（SPD）完成光子检测和接收计数。QKD 发射机和

接收机之间通过光纤或以太网协商信道进行身

份认证、协议流程交互和算法后处理，协议算法

处理的主要步骤包括基矢比对、密钥筛选、误码

估计、纠错校验和保密增强等步骤，最终实现

QKD 发射机和接收机之间的共享随机密钥的生

成和提取。其中 Sc、St 和 Sq 是量子光信号测试

参考点，分别对应发射机时钟信号、测试光信号

和量子光输出信号；Ss 和 Rs 是同步光信号测试

参考点，分别对应同步光输出信号和同步光接收

信号；Rc、Rq 和 Ro 是单光子探测器测试参考点，

分别对应接收机时钟信号、量子光接收信号和

SPD 输出信号。 

QSC 使用量子密钥并采用对称加密体制实现

业务信息的保密通信。在信息论层面具备可证明

无条件安全性的量子保密通信需要同时满足使用

量子密钥、一次一密加密算法和散列函数校验算

法的 3 个基本条件。QSC 和传统的对称加密式保

密通信在加密算法、校验算法和整体功能方面

基本一致，主要区别在于使用了量子密钥替换

了传统保密通信中收发双方通过协商得到的加

密密钥。 

QSC 系统的主要构成如图 2 所示，主要设备

类型包括量子密钥分发（QKD）设备、量子密钥

管理（QKM）设备和量子加密应用（QEA）设备。

其中，QKD 设备和链路传输辅助设备（例如波分

复用器和光路交换机）属于密钥分发的物理传输

层，负责完成点到点的量子态光信号传输和共享

量子密钥生成。管控层的 QKM 设备结合网管系

统实现网元管理、组网管理和密钥管理等功能，

 
图 1  诱骗态 BB84 协议 QKD 系统架构和主要测试点 

 
图 2  量子保密通信系统结构原理 
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QKM 设备间的组网实现端到端的共享密钥生成，

通过管理接口对 QKD 设备进行配置管理，通过应

用接口为上层加密业务传输提供量子密钥服务。

QEA 设备使用量子密钥对业务信号进行加密处

理，通过业务信道传输后进行密文接收和解密还

原。常见的 QEA 设备包括量子加密 VPN、量子

加密路由器和量子安全密码机等。QEA 设备通常

可以保留传统密钥协商功能作为量子密钥的备

份，并且具备在量子密钥和传统协商密钥之间进

行密钥源切换的功能。 

3  测评方案及方法 

量子保密通信系统测评方案和主要内容如图 3

所示，针对 QKD 设备系统，主要进行设备接口测

试和系统功能性能测试。其中，QKD 设备接口测

试包括发射机信号接口测试、发射机同步接口测

试和接收机 SPD 模块测试。QKD 系统功能性能测

试主要涉及协议一致性、密钥成码能力和质量以

及设备可靠性。针对 QKM 设备和网管系统，主

要进行网管功能和性能测试，其中主要包括设备

网元管理功能和性能测试、系统组网管理功能和

性能测试以及系统密钥管理功能和性能测试。针

对 QEA 设备，则主要进行业务加密的功能和性能

测试，主要涉及加密密钥质量测试、业务加密功

能测试和加密业务信道性能测试。 

在 QKD 设备测试中，发射机信号接口测试的

主要关注对象是信号光脉冲重复频率、脉冲宽度、

脉冲时域抖动（Jitter）、中心波长及偏移量、光谱

特性、信号光输出功率和平均光子数（单光子特

性）。发射机量子态光信号的输出接口光功率通常

小于−70 dBm，无法进行常规光信号参数的仪表

测试，所以 QKD 发射机可以在光脉冲信号衰减至

单光子水平之前，提供测试光信号接口 St，基于

高带宽示波器（OSC）和高分辨率光谱仪（OSA）

对光信号脉冲信号进行重复频率、脉冲宽度、脉

冲抖动、中心波长和光谱特性等参数测量。对于

信号输出光功率和平均光子数参数测试，在 QKD

发射机量子态光信号的输出接口 Sq，使用高灵敏

度光功率计，直接进行信号输出光功率的测量，

再通过结合信号输出光功率（P_mean）、脉冲重

复频率（f_pulse）和信号中心波长（λ_pulse）的

测试结果，计算得到量子态光信号的平均光子数

统计值，计算式如下： 

 _mean _pul
_pul c

se
se h

P
f

μ λ
=

×
× ×

 （1） 

其中，h 为普朗克常量，c 为光速。QKD 发射机

同步光接口测试的主要参数为同步脉冲光重复频

率、脉宽、抖动、中心波长和光谱特性以及输出

 
图 3  量子保密通信系统的测评方案和主要内容 
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光功率和接收灵敏度。同步光灵敏度测试可用

OSC 监测 Rc 点的锁相恢复时钟信号，或者 QKD

系统网管的同步光丢失告警，测试同步光信道衰

减值增大导致同步光接收失效的临界点，从而确

定其接收灵敏度。 

QKD 设备的 SPD 模块测试，主要关注门控重

复频率、检测响应宽度、暗计数概率、后脉冲概

率、探测效率和死时间等参数。主要测试环境包

括参考 WCP 光源、同步时钟源、检测事件分析仪

（TDC）等配套仪表和器件。其中，门控重复频率、

暗计数率和死时间参数通过仪表测量直接读取，

SPD 模块光子检测响应的有效门宽，可以通过同

步时钟源调节输入脉冲和 SPD 模块的门控时延，

得到不同时延位置的 TDC 探测事件计数，计数

分布直方图的−3 dB 宽度即 SPD 模块的有效门

宽。对于后脉冲概率和探测效率，可通过式（2）、

式（3）统计计算： 

 
_pulse (1

_peak
_all _dead)

C
f C T

η
μ

=
× × − ×

 （2） 

 _pea_all_af k- _dater rk
_peak

CP
C
C C×

=  （3） 

其中，η是探测效率，C_peak 是 TDC 探测事件计

数峰值点，C_all 是 TDC 的光子探测事件计数总

和，T_dead 是死时间，P_after 是后脉冲概率，而

C_dark 是暗计数率。 

QKD 系统测试中的密钥成码速率测试可以

通过网管或上位机软件查询实时密钥成码率（最

小时间间隔的密钥速率统计，例如 10 s），或者统

计一定时间段（例如 1 h）内生成的密钥总量。同

时可以结合 SPD 光子探测输出计数和量子信道误

码率等参数统计，并根据信道衰减变化条件下的

成码速率变化进行验证。对于 QKD 系统传输能力

测试，可以使用标准单模光纤环境模拟不同损耗

信道情况，例如 25 km、50 km、75 km 和 100 km

光纤，分别对应 5 dB、10 dB、15 dB 和 20 dB 损

耗，测试不同信道状态下的 QKD 设备传输与成码

能力。QKD 设备的承诺密钥速率（例如 1 kbit/s），

也可以通过在适合的光纤跨段加额外可调衰减器

方式进行标定和测量。QKD 系统协商信道抓取分

组分析可确定交互信息类型和主要流程步骤，验

证系统主要工作流程与诱骗态 BB84 协议要求的

符合程度。协商信道通常基于私有协议进行编码

或数据压缩，协议一致性分析需要提供协商通信

协议机制和编码方式。 

QKD 设备长期稳定性测试验证系统长期稳

定成码能力，包括实时成码率和小时平均成码率

等，测试周期根据具体需求确定，可以为 24 h 或

更长。环境可靠性主要验证 QKD 系统在不同温度

和湿度环境下保持正常工作的能力，测试环境为

温度循环实验室。测试环境的温度和湿度要求根

据具体需求确定。 

QKM 设备和网管系统通过管理接口实现对

QKD 设备和 QEA 设备的网元管理功能，是正确

配置和合理使用 QKD 和 QEA 设备的基本保证。

QKM 管理设备的网管功能和性能测试主要通过

网管系统或上位机软件进行配置和管理功能验

证，并测试其主要性能参数。网元管理功能主要

包含 QKD 设备、链路传输辅助设备和 QEA 设备

的入网、离网配置、管理和查询。密钥管理功能

主要包含 QKM 设备从 QKD 设备输入并存储密

钥，量子密钥备份、恢复和销毁管理，QKM 设备

向 QEA 设备输出密钥以及密钥管理存储空间容

量和密钥输入输出速率等。组网管理功能主要包

括 QKM 设备组网同步配置和工作状态查询，量

子密钥生成策略和组网路由策略配置管理以及量

子密钥中继的配置、管理和工作状态查询。其中，

密钥中继组网测试指定包含中继的 QSC 系统节

点，进行 QKM 设备同步配置、密钥路由策略配

置和密钥中继配置，通过 QSC 网管验证端到端密

钥成码功能，并统计端到端密钥成码速率，包含

实时成码率和小时平均成码率。现阶段，由于密

钥管控分发层的 QKM 设备和组网技术均为各厂
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商私有的技术解决方案，QKM 功能性测试首先关

注基本的配置和管理功能，同时通过将密钥管理

架构、密钥中继方案、中继路由策略和端到端密

钥成码方案等方面的共同点和差异性进行呈现和

分析，对后续的 QKM 标准化提供功能和性能需

求的认知共识以及实现方案等方面的研究基础。 

QEA 设备属于 QSC 系统中的业务应用层，包

括量子加密 VPN、量子加密路由器和量子密码机

等设备形态。QEA 设备和传统对称加密式保密通

信设备的主要区别在于使用量子密钥取代协商密

钥，由此带来的功能和性能差异是测试研究的关

注点。QEA 设备使用量子密钥进行业务加密，使

用密钥一致性测试软件工具和密钥随机性分析测

试工具可以进行密钥质量测试。通过读取和存储

满足随机性检测要求的密钥文件，例如单个密钥

样本长度 106 bit，1 000 组密钥样本，之后进行测

试软件工具的离线分析和验证。其中，密钥随机

性测试则需要满足 GM/T 0005-2012《随机性检测

规范》的测试要求。采用业务分析仪进行业务加

密性能、密钥源切换时间和系统长期稳定性测试，

通过业务分析仪设置不同类型、分组长和带宽的

双向测试业务，检测加密业务信道的吞吐量、分

组丢失率和业务传输时延，密钥源切换过程导致

的加密业务受损时间以及加密业务长期稳定性，

例如 24 h 加密业务正常传输、无告警和丢失分组

等。通过网管系统对 QEA 设备的量子密钥加密的

具体配置和状态管理、备份用传统密钥协商和密

钥源切换等功能进行验证。 

4  标准化新进展 

量子密钥分发系统是量子保密通信的核心，

也是量子保密通信标准化研究的重点。近年来，

以 ETSI-QKD/ISG 和 CCSA-ST7 为代表的标准组

织，在量子密钥分发的标准化研究工作方面均取

得了一定进展[5]。 

2018 年 3 月，ETSI-QKD/ISG 完成了 ETSI GR 

QKD 003 V2.1.1 的修订和发布，其中在协议技术

部分增加了相干单向（COW）协议和 CV-QKD 协

议技术描述，在光源和探测器部分增加了 SPD 自

由运转模式和超导纳米线单光子探测器（SNSPD）

描述，增加了对相位相干 WCP 光源和纠缠光子源

的描述，去除了和其他标准中重叠的测试参数和

测评方法的描述。2018 年 6 月，ETSI-QKD/ISG

完成了 ETSI GR QKD 007 V0.0.3 的批准并将发

布，其中结合量子物理学和经典加密理论的定义

和描述，给出了 QKD 技术涉及的术语、定义和缩

略语的参考规范，可以对 QKD 技术描述的相关用

语进行统一，同时为不熟悉 QKD 技术的标准阅读

者提供相关技术参考。此外，对 QKD-004 的 QKD

设备应用接口定义、QKD-012 的 QKD 应用部署

器件和通信信道参数、QKD-013 的发射机模块光

输出接口特性和测试、QKD-014 的加密应用 API

密钥传输协议与数据格式定义以及QKD-015的软

件定义网络QKD应用接口方案5项标准草案文稿

也进行了进一步的讨论和更新。 

2018 年 4 月，CCSA-ST7 完成了《量子保密

通信系统测试评估》研究课题，成为该标准组织

完成的首个量子保密通信标准化研究成果。该研

究报告介绍了量子保密通信系统的基本原理、典

型设备和功能特性，梳理量子保密通信系统测评

的发展现状、存在的问题以及目前的研究进展，

在深入分析量子保密通信系统的测评内容及测

试环境要求的基础上，重点研究了量子保密通信

系统设备的主要测试项目和对应的测试方法，主

要包括诱骗态 BB84 协议量子密钥分发设备接口

和系统特性、量子密钥管理功能和性能以及量子

加密应用功能和性能等。2018 年 7 月，《量子密

钥分发（QKD）系统技术要求 第 1 部分：基于

BB84 协议的 QKD 系统》《量子密钥分发（QKD）

系统测试方法》和《量子密钥分发（QKD）系

统应用接口》3 项通信行业标准完成正式立项并

开始进行技术文稿讨论和研究，后续将为量子
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保密通信的规模应用部署提供有效的标准参考

引导和测评规范支持。 

5  问题与前景 

QKD 系统的现实安全性研究和测评是量子

保密通信测评和标准化关注的一项重要内容。由

于实际 QKD 系统器件无法完全满足理论协议安

全性证明的假设要求，可能存在被用于恶意攻击

和密钥窃听的系统漏洞，即存在 QKD 系统的现实

安全性问题。关于 QKD 系统现实安全性问题的研

究分析可以参见 ETSI-ISG-QKD 工作组发布的

GS-QKD-005《QKD 安全性证明》、GS-QKD-008

《QKD 模块安全性规范》以及 CCSA-ST7 正在开

展的研究课题 2017B67《量子密钥分发安全性研

究》。QKD 系统现实安全性涉及器件特性分析、

漏洞攻击研究和安全防护证明等方面的持续发

展演进的学术性研究，例如对时移攻击、探测

器控制攻击、信道校准攻击和相位重映射攻击

等方式的鉴别和防范以及可以消除所有接收机

相关侧信道风险的新型测量设备无关量子密钥

分发（MDI-QKD）协议等新型协议和系统方案

也都处于研究之中。目前，对于 QKD 系统安全性

的体系框架和相关要求尚未完全建立和明确，开展

QKD 系统现实安全性测评的基础条件尚不成熟。在

QKD 设备及器件的安全性要求以及针对不同威胁

的 QKD 系统安全要求等标准规范明确之后，可适

时开展 QKD 系统的现实安全性标准化和相关测评

的研究。2017 年 11 月，由中国代表提议在 IEC/ISO 

JTC1/SC27 工作组立项了 QKD 系统安全性要求和

测试评估方法的研究项目（SP N1502），将为推动

QKD 现实安全性研究和相关标准和测评工作的开

展奠定基础。 

不同设备厂商之间和不同运维管理域之间的

量子保密通信系统的互联互通和互操作是量子保

密通信测评和标准化关注的另一项重要内容。

QKD 在原理上属于点到点之间的传输技术，未来

QSC 网络中多个 QKD 厂商之间的设备互联互通

或多个QSC运营商之间的跨管理域组网等场景和

需求更有可能出现在基于 QKM 设备和网管系统

的量子密钥管控层，而非基于 QKD 设备的量子

密钥分发物理层。目前已经开展的针对 QKM 设

备和 QSC 网管系统的初步测试，主要验证设备

配置管理、密钥中继组网和系统监控功能等方

面功能和性能，以推动业界对 QKM 和网管形成

趋于一致的理解和共识。同时，CCSA-ST7 也正

在开展量子密钥管控层的网络架构、主要接口

和协议等方面的研究。随着量子密钥管控层架

构、接口和协议等方面的场景需求、技术研究

和标准化的逐步明确，未来可以适时开展多厂

商间或跨管理域的 QSC 系统互联互通技术研究

和相关测试评估。 

随着量子保密通信设备研发、网络建设和标

准化工作的推进，相关测试评估工作近年来也在

逐步开展。随着相关测评和标准化工作的开展，

量子密钥分发设备和量子保密通信设备的工程化

水平、环境适应性和网管运维功能和性能等多方

面技术特性和功能性能得到有效的验证和一定程

度的提升，同时也为设备厂商、建设运维单位和

用户提供了客观中立的量子保密通信技术、产品

和网络的验证评估服务。随着量子保密通信系统

测评工作的进一步开展和完善，将对相关设备技

术指标、网络建设方案和应用发展情况进行有效

验证和规范引导，有助于促进量子保密通信前沿

技术发展、设备研究迭代和保障网络建设与应用

运维质量，从而进一步推动量子保密通信产业的

成熟和发展。 

6  结束语 

基于量子密钥分发的量子保密通信技术是未

来提升信息安全防护能力的有效技术方案之一，

近年来的技术研究、设备研制、网络建设和示范

应用发展较为迅速。随着量子保密通信技术和产
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业的发展，相关测试评估和标准化的需求也日益

明显。本文在介绍量子保密通信技术原理和系统

架构的基础上，提出量子保密通信系统的整体测

评方案，并对关键测试项目和测试方法进行分析，

对近来的标准化研究最新进展进行了讨论，同时

探讨了量子保密通信未来安全性和互联互通测评

与标准化面临的问题和前景。我国量子保密通信

技术和产业整体发展态势良好，相信未来在业界

各方的共同努力下，随着相关标准化和测评工作

等进一步推动和开展，有望进一步促进技术和产

业发展与规模化商业应用。 
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